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1. Uvod
Bezpecnostni prostiedi, potazmo bezpecnostni vyzkum, je nové Sifeji akcentovan ve Vyzkumné a
inovaéni strategii pro inteligentni specializaci (RIS3 strategie), kterou Ceskd republika pfijala v lednu
2021. Jejim cilem je soustiedit podporu na prioritni oblasti, kde mdze CR prostfednictvim vyzkumu,
vyvoje a inovaci (dale jen ,VaVal“) dosahnout nejvétsich uspéchu.

Hlavnim pfinosem bezpecnostniho vyzkumu, jakoZto svébytné agendy na pomezi védni
a bezpecnostni politiky, je predevSim ziskavat a efektivné rozvijet inovativni znalosti, metody a
technologie umoifiujici bezpe¢nostnimu systému Ceské republiky (dale jen ,CR“) a jeho
zainteresovanym partneriim celit sou¢asnym i budoucim vyzvam, které plynou z ménicich se realit
bezpecnostniho prostfedi. Na potiebé rozSifovat a prohlubovat bezpecnostni vyzkum se shoduji
Ustfedni organy statni spravy v fadé strategickych i koncepcnich material bezpecnostni politiky, které
opakované zaméftuji svoji pozornost na bezpecnostni vyzkum jako na jednu z hlavnich pfileZitosti pro
posileni bezpecnosti.

Vzhledem k soucasnému trendu globalizace se vyviji i potfeba reagovat na stavajici aktudlni
a nové bezpecnostni hrozby, které maji jinou dynamiku neZ dtive. Pro potreby bezpecnostniho
vyzkumu tak bylo relevantni vyuZiti RIS3 mise, diky které muizZe byt bezpeénostni vyzkum podporen
v daleko SirSim rozsahu nez doposud.

V uplynulém obdobi CR ¢elila nékolika bezpe¢nostnim vyzvam, které mély vyznamné dopady na
spole¢nost. Bezpecnostni situace v CR byla ovlivnéna predeviim pandemii onemocnéni COVID-19,
kterd méla dopady na celou oblast vnitfni bezpecénosti, ale také dolehla na celou spoleénost. Spolu
s nutnymi omezenimi sméfujicimi k potlac¢eni pandemie byla pfijata fada nutnych krok( nap¥. omezeni
pohybu mezi okresy, prijeti epidemiologickych opatieni v podobé povinného noseni ochrany Ust a nosu
aj., které byly ¢asti vefejnosti pfijaty negativné a mély vliv na radikalizaci této ¢asti spolecnosti.

Dalsi vyzvou je pak soucasnd krize na Ukrajiné, kterd ma negativni dopady na cesky bezpecnostni
systém. S ohledem na valku na Ukrajiné ¢eskda spole¢nost Celi migracni krizi, kdy ukrajinsti obyvatelé
prchaji do sousednich statd pred valkou. Obecné lze konstatovat, Ze migrace je jednou
z identifikovanych bezpe&nostnich hrozeb pro CR, kterou je tfeba v sou¢asné chvili Fesit. Ruskd invaze
na Ukrajinu oviem pfinasi i dal$i bezpeénostni rizika pro CR a spoleénost, mGze vést k destabilizaci
spolecnosti ¢i zvySené aktivité dezinformacnich kampani a kybernetickych utok(i nebo k prohloubeni
energetické krize.

Aktudlni bezpecnostni hrozby nemaji pouze Cisté vojensko-politickou povahu, ale jsou
i naturogenniho charakteru, jako tomu bylo v pfipadé torndda na Moravé v roce 2021.

Smyslem mise ,Posileni odolnosti spole¢nosti proti bezpecnostnim hrozbdm“ neni feseni jednoho
urcitého problému, naopak se jednd o moZnost reagovat na vyvoj ve spolecnosti, ale zejména
predikovat a dosdhnout schopnosti také predchdzet mimoradnym udalostem, pfipadné po mimoradné
udalosti eliminovat nasledky a uvadét skutecnosti do pulvodniho stavu ve wvyssi kvalité, a to
prostfednictvim VaVal.



2. Vymezeni mise ,Posileni odolnosti spolecnosti proti bezpecnostnim hrozbam*

Smyslem mise ,,Posileni odolnosti spolecnosti proti bezpecnostnim hrozbham*“ je nalezeni moznych
feseni, jak pruzné reagovat na vyvoj ve spolecnosti a zejména predikovat a dosahnout schopnosti
predchazet mimoradnym udalostem, pripadné po mimoradné udalosti eliminovat nasledky a uvadét
skutecnosti do ptivodniho stavu ve vyssi kvalité, a to prostfednictvim vysledka VaVval.

Poslanim intervenci vtéto oblasti je prispét prostiednictvim vyzkumu, vyvoje a inovaci
k bezpecnostnim FeSenim v oblasti odolnosti, spolehlivosti a udrZitelnosti spolecenskych,
ekonomickych a environmentalnich systému a v oblasti sniZovani rizik a zvySovani odolnosti.

Hlavnim cilem spolecenské vyzvy ,Posileni odolnosti spole¢nosti proti bezpecnostnim hrozbam* je
cestou systematického budovani, ale pfedevsim vyuzivani stavajicich vyzkumnych kapacit ziskavat a
efektivné rozvijet inovativni znalosti, metody a technologie, které umozni bezpecnostnimu systému
CR a jeho zainteresovanym partneriim ¢elit sou¢asnym i budoucim rizikéim, ktera plynou z méniciho
se bezpecnostniho prostiedi.

Technologicky vyvoj ovliviiuje a spoluutvari bezpeénostni vyzvy soucasnosti. Nastup novych
technologii pfinasi nové vyzvy pro pravni i bezpecnostni praxi v podobé novych zplsobl jejich
mozného zneuzivani ke spolecensky nebezpecné ¢innosti. Lze sledovat trendy vedouci k nardstu rizik
ze spektra hrozeb spojenych s plisobenim cizi moci (terorismus, Spionaz, subverze, sabotaz) v rliznych
kontextech, s organizovanym zlo¢inem novych (napf. s vyuzitim digitdlnich technologii) i klasickych
forem (napf. organizovany obchod s drogami, slidmi) ¢i nasilné kriminality nebo rizika selhani
nebezpecnych nebo klicovych priimyslovych provozi ¢i kontaminace chemickymi latkami. Vedle toho
stoji rizika zdravotnich krizi a nenadalych pfirodnich udalosti s dopadem na velké skupiny obyvatelstva
(napf. hrozby naturogenniho charakteru, rizika pozar( v prdmyslovych provozech, selhani
pramyslovych provozli vedoucich k energetické krizi).

V moderni dobé Ize sledovat sepéti vyzev v zajistovani bezpecnosti a inovaci. Sblizovani obou téchto
rovin je mozné povazovat za vyznamny spolecensky trend. Jde o obousmérnou interakci, prinasejici
nejen velké nové vyzvy, ale také pfislib novych feseni, uplatnitelnych posléze i v bézném Zivoté
spolecnosti.

Vztah mezi vyzkumem a bezpecnosti ma SirsSi strategicky charakter. Podpora zacilend na
tzv. bezpecnostni vyzkum (vyzkum a vyvoj smétujici k bezpeénostnim inovacim) je logickou odpovédi,
protoze i plvodci fady hrozeb nevahaji soucasné dynamické inovacni prostredi vyuZivat ve sv(j
prospéch.

CR se vroce 2008 stala jednou z nékolika malo evropskych zemi, které zacaly na tuto dynamiku
reagovat soustfedénou podporou (bezpecnostniho) vyzkumu, vyvoje a inovaci na ndrodni Urovni. Tato
podpora byla soustfedéna do narodnich program(l podpory bezpecnostniho vyzkumu a dalSich
strategickych dokument(, jako je Narodni RIS3 strategie. V Narodni RIS3 strategii je z hlediska
bezpecnostniho vyzkumu vyuzivano technologické orientace jednotlivych domén vyzkumné a inovacni
specializace.

Zakladni premisou spolecenské vyzvy , Posileni odolnosti spolecnosti proti bezpecnostnim hrozbam*“
je cestou systematického vyuzivani i budovani vyzkumnych kapacit ziskdvat a efektivné rozvijet
inovativni znalosti, metody a technologie, které umoini bezpe¢nostnimu systému CR a jeho
zainteresovanym partnerdm celit souc¢asnym i budoucim rizik(im, ktera plynou z uvedenych ménicich
se realit bezpecnostniho prostredi.

Mise ,,Posileni odolnosti spolecnosti proti bezpecnostnim hrozbam* jde prirezové napfi¢ doménami
specializace a vyuziva poznatkll plynoucich z podporovanych témat VaVal vtéchto doménach a
orientuje vybrana podporovana témata na poznatky a inovace vyuzitelné pro bezpecnostni kontext.




Jde napf. o aplikace pokrodilych materidll a technologii ve prospéch bezpecénosti, vyuZiti umélé
inteligence ¢i digitdlnich technologii obecné apod. Jednotlivé mise vsSak zohledniuji téz
,hetechnologické aspekty” typu rozvoj znalosti a nastrojl procest krizového fizeni, schopnosti
monitoringu a analyzy bezpecnostniho prostiedi a souvisejicich trend( a odpovidajici promitnuti jejich
vyvoje do legislativnich a nelegislativnich predpis a dalsich fidicich ¢i planovacich mechanismu aj.
Podstatnou soucdsti je téz identifikace a odstranéni soucasnych legislativnich, administrativnich a
procesnich bariér v jednotlivych oblastech, véetné vyuZiti uZivatelského pohledu (user experience).
Vyzkumné aktivity by se téZ mély vénovat ptipravenosti spole¢nosti, vzorcim chovani, adaptabilité a
vzdélavani spolecnosti.

Za tematické klastry, ve kterych Ize hledat koncentraci domacich vyzkumnych a vyvojovych kapacit Ize
povazovat bezpecnost informaci, boj proti zdvazné kriminalité, CBRNE, prevenci rizik a katastrof.
V téchto tématech lze také pravidelné narazit na Uzkou spolupraci specializovanych statnich
vyzkumnych kapacit aktivnich v mezinarodni, predevsim evropské spoluprdci a jejich akademickych i
privatnich partner(l, s pfimymi dopady na schopnosti bezpeénostnich sbord celit vyse uvedenym
vyzvam. V této souvislosti je nezbytné i zvyseni efektivnosti Spickovych védecko-vyzkumnych center v
oblasti forenznich véd, rozsifovani jejich portfolia sluzeb, vyvoj metod, technik a prostfedkd
sméfujicich k ziskavani dikazi z dfive neupotrebitelnych materiald.

Je tfeba rovnéZ upozornit na Digital Act, ktery mj. rozsdhlym online platformam, které oslovuji vice nez
10 % ze 450 milionU spotiebitell v Evropé (Google, Facebook apod.) uklada povinnost spolupracovat
s vyzkumnymi pracovniky v oblasti pFistupu k datim a k jejich ovérovani.

2.1. Aktudlni Megatrendy
Narodni RIS3 strategie musi reflektovat okolni ménici se svét. Mezi vnéjsi faktory, které ovliviiuji nebo
mohou v budoucnu ovlivnit konkurenceschopnost CR, patfi tzv. megatrendy. Pfistup k definici
megatrendd, jejich po¢tu i mife dopadu se napfi¢ odbornou literaturou znac¢né lisi, nicméné obecné
Ize identifikovat celkem 24 zakladnich trendd v 9 SirSich oblastech.?

Z hlediska bezpecnosti jsou zasadni megatrendy v oblasti technologii. Bezpecnostni technologické
inovace (technologie pro budoucnost, digitalizace, akcelerace technologické zmény) Ize jednoznacné
zaradit mezi technologie pro budoucnost. Prlibézné sledovat a vyhodnocovat technologické trendy
v oblasti bezpecnosti je nezbytné pro efektivni bezpecnostni systém, ktery by mél byt schopny
mitigace, pfipravenosti a reakce na bezpecnostni rizika a v ptipadé, Ze jiz k mimoradné udalosti dojde,
tak by mél byt schopny promptné reagovat. Mitigaci se rozumi snaha o zmirnéni nebo eliminaci
pravdépodobnosti &i disledkd nebezpedi. V rdmci mitigace dochdzi ke zmirfiovani rizika,? aby mélo co
nejmensi dopad na spolecnost. Pfipravenosti se rozumi pfipravenost populace, kterd muze byt
zasazena katastrofou. Hlavnim cilem pfipravenosti je zvysit Sance na preZziti, eliminovat financni ztraty
a Ujmy na zdravi ¢i na Zivotnim prostredi. Pokud jiz riziko probiha ¢i probéhlo, nastupuje faze reakce,
ktera se snazi co nejefektivnéji resit vzniklou mimoradnou situaci. Konec¢nou fazi je obnova, jejimz
hlavnim cilem je ndvrat do Zivota pfed mimoradnou situaci, a to ve vy3si kvalité minimalné z hlediska
zvyseni odolnosti.?

Dalsim megatrendem, ktery zdsadné ovliviiuje bezpecnost, jsou oblasti politiky a vladnuti. Z hlediska
bezpecnosti  jsou stéZejni  predevSsim  megatrendy voblasti polarizace  spolecnosti
a zmény povahy konflikt(. Toto souvisi predevsim s aktualnimi globalnimi bezpecnostnimi hrozbami

1 MPO (2012). Narodni RIS3 strategie

2 Riziko je pravdépodobnost, Ze dojde ke Skodlivé udélosti, jez postihne danou hodnotu. Jinak je riziko moznost, Ze s urcitou
pravdépodobnosti vznikne udalost, jez se lisi od toho, co si prejeme. Riziko je odvozena zavisle proménna a da urcit nebo
odhadnout tzv. analyzou rizik. Zeman, Petr. et al. 2002. Ceskd bezpeénostni terminologie: vyklad zakladnich pojmi. Brno:
Masarykova univerzita.

3 Coppola, D. P. 2011. Introduction to International Disaster Management. Boston: Butterworth-Heinemann.
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jako je migrace, proliferace zbrani hromadného niceni, terorismus, selhani technologii, kybernetické
hrozby vcéetné SpionazZe a pusobeni cizi moci pfedevsim na kritickou infrastrukturu statu nebo formy
kriminality ohroZujici Zivot a zdravi ob&and, které mohou mit negativni vliv na bezpeénost Ceské
republiky a ob¢an( a predstavuji tak potencialni riziko.

Zajisténi bezpecnosti stdtu a jeho obyvatel ovliviuje i oblast klimatické zmény
a zivotniho prostredi. Jedna se predevsim o vybudovani odolné a resilientni spolecnosti.

2.2. Cile udrzitelného rozvoje

Mise ma za Ucel pfispét k naplfiovani predevsim nasledujicich cilG udrzitelného rozvoje:

SDG 2 Vymytit hlad, dosahnout potravinové bezpecnosti a zlepseni vyZivy, prosazovat udrzitelné

zemédélstvi

e Do roku 2030 zajistit/zavést systémy udrzitelné vyroby potravin a (zavést) odolné zemédélské
postupy, které zvysi produktivitu a vyrobu a pomohou zachovat ekosystémy posilujici schopnosti
pldy prizplsobit se klimatické zméné, extrémnimu pocasi, suchu, zaplavam a dalSim pohromam a
které postupné zlepsi kvalitu pady

SDG 3 Zajistit zdravy Zivot a zvySovat jeho kvalitu pro vSechny a v jakémbkoli véku

e Do roku 2030 celosvétové snizit na polovinu pocet Umrti a zranéni pfi dopravnich nehodach

o Do roku 2030 podstatné snizit pocet umrti a onemocnéni vlivem nebezpeénych chemickych latek
a znecisténého vzduchu, vody a pady

SDG 6 Zajistit vSem dostupnost vody a sanitacnich zafizeni a udrzitelné hospodaieni s nimi

e Do roku 2030 zlepsit kvalitu vody snizenim jejiho znecistovani, zamezenim vyhazovani odpadud do
vody a minimalizaci vypousténi nebezpecnych chemickych latek do vody, snizit na polovinu podil
znecisténych odpadnich vod a podstatné zvysit recyklaci a bezpeéné opétovné vyuzivani vody v
celosvétovém méfitku

SDG 9 Vybudovat odolnou infrastrukturu, podporovat inkluzivni a udrzitelnou industrializaci

ainovace

e Rozvinout kvalitni, spolehlivou, udrZitelnou a odolnou infrastrukturu, zahrnujici i regionalni a
preshraniéni infrastrukturu, na podporu ekonomického rozvoje a zvySené kvality Zivota, se
zamérenim na ekonomicky dostupny a rovny pfistup pro viechny

SDG 11 Vytvorit inkluzivni, bezpecnd, odolna a udrzitelna mésta a obce

e Do roku 2020 vyrazné zvysit pocet mést a obci, které pfijimaji a realizuji integrované politiky a
plany na podporu inkluze, ué¢inného vyuzivani zdrojli, zmirfiovani a adaptace na zménu klimatu,
odolnost v{ci katastrofam, a vypracovat a realizovat komplexni fizeni rizik katastrof na vsech
urovnich v souladu se Sendaiskym ramcem 2015-2030

SDG 13 Prijmout bezodkladna opatfeni na boj se zménou klimatu a zvladani jejich dopadti
e Zvysit odolnost a schopnost adaptace na nebezpedi souvisejici s klimatem a prirodnimi pohromami
e Zaclenit opatfeni v oblasti zmény klimatu do narodnich politik, strategii a planovani

SDG 16 Podporovat mirové a inkluzivni spolecnosti pro udrzitelny rozvoj, zajistit vSem pfistup ke

spravedIinosti a vytvofit efektivni, odpovédné a inkluzivni instituce na vSech urovnich

e Vyrazné snizit vSechny formy nasili a souvisejici miru Umrtnosti vSude na svété

e Skoncovat se zneuZivanim, vykotistovanim a obchodem s lidmi a vSemi formami nasili na détech a
jejich muceni

e Podporovat svrchovanost prdva na ndrodni i mezindrodni Urovni a zajistit rovny pfistup ke
spravedInosti pro vSsechny



e Do roku 2030 vyrazné snizit pohyb nezdkonnych financnich prostfedk(l a zbrani, usilovat o
navraceni odcizeného majetku a bojovat proti véem formdm organizovaného zlocinu

e Podstatné omezit korupci a Uplatkarstvi ve vsech formach

e Zajistit verejnosti pristup k informacim a ochranu zakladnich svobod, v souladu s vnitrostatnimi
pravnimi pfedpisy a mezindrodnimi dohodami

2.3.  Horizon Europe
Mise je v souladu se strategickymi prioritami programu Horizont Evropa (HEU). Soulad Ize spatfovat
predevsim v:

Klastr 3 ,,Civil Security for Society” — a to predevsim v zaméreni na boj proti zlocinu a terorismu (véetné
organizovaného zlocinu a kybernetické kriminality), spravu hranic a problematiku migrace (véetné celni
bezpecnosti a namorni bezpecnosti), na zvySovani odolnosti infrastruktury a zvySené pozornosti na
zajisténi kybernetické bezpecnosti (véetné zabezpeceni siti a informacnich systémi a certifikace) a
zajisténi odolnosti spolecnosti vici katastrofam (véetné chemickych, biologickych, radiologickych a
jadernych (CBRN) incidentU; klimaticka rizika a extrémni udalosti; geologické katastrofy, jako jsou
zemétreseni, sopecné erupce a tsunami; pandemie).

Klastr 4 ,Digital, Industry and Space” — a to z hlediska vyzkumu a vyvoje klicovych digitalnich
technologii véetné kvantovych technologii pro potfeby bezpecnosti, vyzkumu a vyvoje pokrocilych
materiall vyuZzitelnych v oblasti bezpecnosti, kladeni dlirazu na umélou inteligenci a robotiku v oblasti
bezpecnosti, podpory vyzkumu a vyvoje technologii pro velkda data v kybernetické bezpecnosti a
kosmickych technologii

Klastr 5 ,Climate, Energy and Mobility”“ — a to z hlediska bezpecnych doddvek energie a zajisténi
energetické a surovinové bezpecnosti, zajisténi bezpeéné infrastruktury a energetickych systéma a siti
se zvlastnim dlrazem na Cistou, bezpecnou a dostupnou dopravu a chytrou mobilitu pro bezpeénostni
a zachranné sbory a z hlediska vyzkumu a vyvoje klimatické zmény

2.4. Bezpeénostni politika CR a souvisejici strategické dokumenty
Mise je v souladu s platnymi strategickymi a koncepénimi dokumenty CR. Z vybranych:

e Bezpecénostni strategie CR

e Narodni strategie boje proti obchodovani s lidmi v CR 2020-2023

e Komplexni strategie CR k fedeni problematiky kritické infrastruktury (2010)
Koncepce boje proti organizovanému zloc¢inu do roku 2023 (2018)

Koncepce boje proti projeviim extremismu a predsudec¢né nenavisti 2021-2026
Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030
Meziresortni koncepce podpory bezpeénostniho vyzkumu CR 2017-2023 s vyhledem do roku
2030

e Strategie CR pro boj proti terorismu od roku 2013

e Dopravni politika Ceské republiky pro obdobi 2021-2027 s vyhledem do roku 2050
e Strategie BESIP 2021-2030

e  Statni politika Zivotniho prostfedi 2030 s vyhledem do 2050

e Koncepce environmentalni bezpecnosti 2021-2030 s vyhledem do roku 2050

e Koncepce vézenstvi do roku 2025

e Statni program ochrany pfirody a krajiny Ceské republiky pro obdobi 2020-2025

e Strategie pFizpUsobeni se zméné klimatu v podminkach CR

e Koncepce environmentalni bezpecnosti 2021-2030 s vyhledem do roku 2050


https://www.databaze-strategie.cz/cz/mv/strategie/narodni-strategie-boje-proti-obchodu-s-lidmi-v-cr-2020-2023
https://www.databaze-strategie.cz/cz/mv/strategie/komplexni-strategie-cr-k-reseni-problematiky-kriticke-infrastruktury-2010
https://www.databaze-strategie.cz/cz/mv/strategie/koncepce-boje-proti-organizovanemu-zlocinu-do-roku-2023
https://www.databaze-strategie.cz/cz/mv/strategie/koncepce-boje-proti-projevum-extremismu-a-predsudecne-nenavisti-2021-2026
https://www.databaze-strategie.cz/cz/mv/strategie/koncepce-ochrany-obyvatelstva-do-roku-2025-s-vyhledem-do-roku-2030
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3. Zameéreni mise ,,Posileni odolnosti spolecnosti proti bezpec¢nostnim hrozbam*
Bezpecnostni vyzkum lze sohledem na aktudlné platnou Meziresortni koncepci podpory
bezpeénostniho vyzkumu CR 2017-2023 svyhledem do roku 2030 (UV & 509/2017, déle jen
,MKBV2017+“) charakterizovat vysokou mirou multidisciplinarity.

MKBV2017+ vymezuje bezpecnostni vyzkum ve ctyfech zakladnich rovinach, v zasadé od obecné a

nejSirsi roviny po specifickou rovinu zamérfenou a cilenou pouze na bezpecnostni
a zachranné sbory a dalsi subjekty podilejici se na zajistovani bezpeénosti statu a jeho obyvatel.

Tato osa priorit bezpecnostniho vyzkumu tak pokryva sSirokou skalu aktér( a bezpecnostnich témat od
Jtvrdé” bezpecnosti az po ,mékkou” bezpecnost s dirazem na spoledenské, ekonomické a
environmentalni systémy.

stabilita, spolehlivost a

udritelnost snizovani rizik a rozvoj reseni
spolecenskych, v s b v tnih b % tnich
ekonomickyeh 2 zvySovani ezpecnostniho ezpecnostnic
environmentlnich odolnosti systému incidentl

systému

Graf 1: Priority bezpecnostniho vyzkumu

Priority bezpecnostniho vyzkumu tak reaguji na poZadavek dlouhodobé stabilizace a dlrazu na
bezpeénostni p¥inos, nebot vychazi ze struktury a tkol( bezpe¢nostniho systému CR, ktery je hlavnim
nastrojem statu pfi zajistovani bezpecnosti jako verejného statku. Priority utvari také ramec pro tvorbu
programU podpory vyzkumu, vyvoje a inovaci v plsobnosti MV i dalSich program(, bez ohledu na
poskytovatele.

Na zakladé vyse uvedeného byla mise rozdélena do dvou strategickych oblasti:

e Stabilita, spolehlivost a udrzitelnost spolecenskych, ekonomickych
a environmentalnich systéma
e SniZovani rizik a zvySovani odolnosti

Z hlediska pusobnosti MV, jakoZto poskytovatele podpory a gestora bezpecnostniho vyzkumu, je
v programech bezpecnostniho vyzkumu soustfedéna pozornost do priority feSeni bezpecnostnich
incident( a do rozvoje schopnosti bezpecnostniho systému. V priorité ,snizovani rizik a zvySovani
odolnosti“ si MV do vlastni plsobnosti vy¢lenuje jen néktera témata. Priorita ,,otazky zajisténi stability,

o

spolehlivosti a udrzitelnosti spolecenskych, ekonomickych a environmentdlnich systém(“ je ze své
a ekonomickymi systémy s dirazem na jejich demokratické, socioekonomické, zdravotnické a socialni
aspekty. Aby mohla byt naplnéna, je podporovana napti¢ riznymi poskytovateli verejné podpory.
Priority ,rozvoj bezpecnostniho systému” a ,feSeni bezpecnostnich incident(“ jsou zahrnuty ve
stavajicich nastrojich podpory VaVal vypisovanych Ministerstvem vnitra.



Struktura tematickych okruhli a oblasti mise Posileni odolnosti spolecnosti proti bezpecnostnim
hrozbam
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3.1. Stabilita, spolehlivost a udrzitelnost spolecenskych, ekonomickych a
environmentalnich systému

udrZitelnosti spolecenskych, ekonomickych a environmentdlnich systéma“, ty zahrnuji i provazby mezi
témito systémy sdlrazem na specifika demokratickych, socioekonomickych, zdravotnickych a
socialnich systému. Za predpokladu, Ze bezpecénost je zakladni prioritou statu, je zasadni dosahnout
stability, spolehlivosti a udrZitelnosti vSech systému statu a zajistit jejich funkénost. Tyto systémy by
mély byt schopné reagovat na bezpecnostni hrozby (napf. terorismus, organizovany zlocin, Spionaz,
subverze), rizika plynouci z mimorddnych udalosti, jako je napf. valka na Ukrajiné, s primarnim
dopadem energetické krize a také by mély dosahnout dostacujici miry odolnosti, jak statu a statnich
instituci, tak Siroké verejnosti.

S ohledem na vyzvy, které se poji se zvySovanim stability, spolehlivosti a udrZitelnosti rlznych typ(
systémd, je tfeba zahrnout v tematickém vymezeni tohoto cile okruhy vyzkumu zabyvajici se Sirokym
spektrem oblasti, které daji maximalni prostor pro navrhy feseni z rlznych perspektiv. Rozdéleni
tematickych okruhl reflektuje rézné charaktery hrozeb, které mohou jednotlivé systémy ohrozit
(naturogenni ¢i antropogenni) a zaroven i konkrétni klicové systémy (predevsim ekonomicky), jejichz
destabilizace mUZe byt pro stat i spolecnost zasadnim rizikem. Tematické oblasti pak odrazi vyzvy, u
kterych se da, vzhledem k aktualni bezpecnostni situaci na globdlni i evropské urovni, predpokladat
jejich vysokad relevance po celé programové obdobi soucasné RIS3 strategie.

Vyzkum socioekonomickych zmén spolecnosti s ohledem na hybridni hrozby a zmény spolecnosti a
vyzkum odolnosti zdravotnickych systémuU a systémU socidlnich sluZzeb patfi mezi dlleZité aspekty
udrzeni stability a bezpecnosti spolecnosti.

Tato vyzkumna témata hluboce souvisi s bezpecnosti statu, zejména v souvislosti s pandemii COVID a
migracni vinou z Ukrajiny. Znamenaji velké napory na socialni a zdravotni systémy, které se budou
schopny rychle aktivovat a operativné reagovat, i ve spolupraci s integrovanym zachrannym systémem.
To souvisi i s odolnosti zdravotniho systému a systému socidlni péce a socidlnich sluzeb, véetné
terénnich sluZeb, které jsou schopny reagovat na okamzity napor, ale také na do budoucna se
dlouhodobé stupniujici potfeby a kapacity systému zplsobené starnutim obyvatelstva.

VysSe uvedené hrozby mohou vyrazné pfispivat nebo se dokonce stat spoustécem nespokojenosti
obyvatel a zdrojem snadnéjsi ovlivnitelnosti casti spolecnosti, kterd tak bude nachylnéjsi k
dezinformacim a dalSim hybridnim hrozbam ¢i se zvysi riziko rozklizeni spole¢nosti a jeji soudrznosti.

Karta mise ,,Stabilita, spolehlivost a udrzitelnost spolecenskych, ekonomickych a
environmentalnich systéma“

Cilem je pfispét ke stabilité, spolehlivosti a udrZitelnosti

Cil mise .
spolecenskych, ekonomickych a environmentdlnich systém(
z hlediska bezpecnosti a bezpecnostnich inovaci

Obsah Za predpokladu, Ze bezpecnost je zakladni prioritou statu, je zasadni

dosahnout stability, spolehlivosti a udrZitelnosti viech systém{ statu,
véetné systém( demokratickych, socioekonomickych, zdravotnickych
a socidlnich  a zajistit jejich funkénost. Tyto systémy by mély byt
schopné flexibilné reagovat na bezpecnostni hrozby (napf.
terorismus, organizovany zlocin, Spiondz, subverze), rizika plynouci
z mimoradnych udalosti, jako je napf. valka na Ukrajiné, s primarnim
dopadem energetické krize a také by mély dosahnout jisté miry
odolnosti, aby byla dosazena dostacujici mira odolnosti, jak statu a
statnich instituci, tak Siroké verejnosti.
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Dlouhodobé trendy i nedavny vyvoj potvrzuji klicovy vyznam
pripravenosti systém( reagovat na hrozby naturogenniho
charakteru. Zkusenost s pandemii COVID-19 prenesla do popredi
pozornosti potfebu rozsifeni vyzkumu umoziujiciho reakci na
zdravotni hrozby (epidemie, epifytie, epizootie). Zména klimatu a s ni
souvisejici zvySeni vyskytu rlznych typl pfirodnich katastrof je
klicovou vyzvou, u niZ je tfeba snahy o zmirnéni jejich dopadl na
spolecenské, ekonomické a politické systémy nahliZet jak z hlediska
mitigace dopadu jiZz nastalych katastrof (sucho, povodné, teplotni
extrémy), tak zhlediska zvySeni odolnosti systémi proti jejich
ptripadnému vypuknuti (zajisténi stabilniho zasobovani vodou,
technologie smart cities, ohrozeni chemickymi katastrofami aj.)

Rapidni zhorseni predikci ekonomického vyvoje ve stfednédobém
horizontu v reakci na energetickou krizi a valecny konflikt na Ukrajiné
dokladuje potrebu zvyseni dlrazu na zajisténi chodu ekonomického
systému v jeho rdznych aspektech (energeticka, surovinovd a
pramyslova bezpecnost). Destabilizace ekonomiky na statni i
mezistatni Urovni zasahuje do vSech odvétvi lidské ¢innosti a zvySeni
odolnosti hospodarskych infrastruktur je tak prioritou, ktera opét
predstavuje prostor pro vyzkum v fadé rGznych obor(.

Efektivni zajisténi stability a spolehlivosti systémd neni mozné, pokud
nejsou adekvdtné vzaty vpotaz téZz hrozby antropogenniho
charakteru. Dezinformace a radikalizace spole¢nosti mohou
potencialné pfimo narusit demokratické zaklady statu, pricemz
problematika legalni migrace mdze prispivat k radikalizaci a zéroven
sama o sobé predstavuje prostor pro hledani vyzkumnych reseni
jejich dopadd.

Okruhy témat pro VaVal

Vyzkumné kapacity by se mély zaméfit na témata v nasledujicich
tfech oblastech:

e ZvySeni odolnosti a pripravenosti systémi na naturogenni
hrozby
Dlaraz by vtéto oblasti mél byt kladen vprvé fadé na freseni
prispivajici k mitigaci pfirodnich katastrof a problematice
bezpecnosti, spolehlivosti a udrzitelnosti environmentalnich systéma,
napf. omezovani a prevence znecistovani vod, pudy a ovzdusi,
narusovani struktury a funkci vyznamnych ekosystému, biologické
invaze. Typickymi hrozbami a riziky havarii naturogenniho plvodu, u
nichz se da na zakladé analyzy soucasného stavu predpokladat jejich
zvySeny vyskyt, jsou napfiklad extrémni sucho, zaplavy ¢i povodné.
Zaroven se v souvislosti s klimatickou zménou zvySuje potieba
hledani feseni na zmirnéni dopadl castéjsiho vyskytu teplotnich
extréml. Kromé vysSe zminénych tematickych oblasti sméfujicich
vyzkumné kapacity k hledani opatreni proti konkrétnim katastrofam
je taktéZz treba nahlizet dopady klimatické zmény z hlediska
systematické pripravy systém( a zvysovani jejich odolnosti proti
dlouhodobym dopad(im. Zde je Zddouci dosahnout pokroku napfiklad
v rozvoji technologii tzv. chytrych mést (smart cities), véetné reseni
rizik prdmyslovych havarii v zajisténi stabilniho a bezpecného
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zasobovani pitnou vodou (vodni hospodarstvi) pro méstské a
venkovské oblasti i zemédélské provozy, zajiSténi nekontaminované
pudy, potravinové bezpecnosti a dalSich souvisejicich oblasti, jako je
pouziti chemickych latek a dopady na Zivotni prostiedi. K pfirodnim
hrozbdm relevantnim zejména pro kosmické technologie a
autonomni dopravu (drony, autonomni vozidla) — patti i nebezpeci
efektl tzv. kosmického pocasi. V neposledni fadé je tfeba na zédkladé
studia vyvoje pandemie Covid-19 definovat Siroky prostor i pro téma
hrozeb zdravotnich a dalSiho rozvoje zdravotnického systému.
V doméné pandemii se nabizi Siroky prostor pro vyzkum opatfeni
k potlaceni Sifeni nemoci, fizeni kliCovych systémQ za ztizenych
podminek, ¢i societdlnich dopadd vypuknuti epidemie ¢i pandemie.
Navic je tfeba vyzkumné aktivity zaméfit téZ na moznost vypuknuti
epidemie, kam spada epifytie ¢i epizootie. Kromé vyzkumu
zaméreného C(isté epidemiologicky je nutno tematickou oblast
zdravotnickych hrozeb vnimat komplexné, véetné dopadl krizovych
epidemickych situaci na systémy zdravotnictvi a socidlnich sluzeb.
Vyzkum v této oblasti by tak zaroven mél pfispét ke zlepseni jejich
efektivity pfi ndhlém zvyseni ndporu.

e ZajiSténi chodu ekonomiky

Vyzkumné aktivity v této oblasti by mély komplexné pfispivat ke
zvyseni  odolnosti  ekonomického systému sdlrazem na
socioekonomicka specifika na strané jedné, a na druhé strané ke
zlepSeni adaptability a flexibility systému pro ptipad, ze by jeho
stabilita méla jiz byt narusena. Valecny konflikt na Ukrajiné a
souvisejici energeticka krize ukdzaly nutnost vzniku novych feseni
pfispivajicich ke zvySeni energetické bezpecnosti. Zde se nabizi
napfiklad vyzkum a vyvoj voblasti tzv. smart grids, pfipadné
technologicka feseni stabilizujici systém zajistovani dodavek energii.
V neposledni fadé je evidentni potfeba feSeni pfispivajicich
k diverzifikaci zdroji energie. V oblasti surovinové bezpeénosti by
mély byt vyzkumné kapacity nasmérovany predevsim k resenim
zlepsujicim stabilitu systému hmotnych rezerv, pfispivajicim
k decentralizaci a k diverzifikaci zdroji a k posileni odolnosti
dodavatelskych fetézch. Ddraz musi byt kladen i na potravinovou
bezpecnost, tedy dostupnost dostatecného mnoiZstvi kvalitnich
potravin.

V neposledni fadé je nutno vénovat zvySenou pozornost i vyzkumnym
tématlm v oblasti primyslové bezpecnosti. Vyzvou pro malé, stiedni
i velké firmy, kterd s technologickym vyvojem nabyva na vyznamu, je
primyslova Spionaz. Zaroven v souvislosti s probihajici transformaci
prdmyslu na globalni drovni se zvySuje poptavka po fesenich
pfispivajicich  k mitigaci  potencidlnich  bezpecnostnich  rizik
vyplyvajicich ze stale vétsi automatizace provozd. Vyznamnym
tématem je téZ problematika preventivnich i reaktivnich opatfeni ve
vztahu k chemickym havariim.
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e Zvyseni odolnosti_a pfipravenosti systéml na antropogenni
hrozby

Tato oblast skytd prostor pro predevsim, nikoliv vSak exkluzivng,
socidlnévédné zaméreny vyzkum smeéfujici ke zvySeni stability a
odolnosti politickych, spolecenskych, demokratickych,
socioekonomickych a socidlnich systém{. Zaméreni na nastroje pro
analyzu a mitigaci dopadd Sifeni dezinformaci mlze prispét ke
zvySeni dlvéry v demokratické zaklady statu a politického systému
jako takového. Komplementdarni tematickou oblasti vyzkumu je pak
radikalizace spolecnosti a jeji bezpecnostni aspekty. Obé tyto oblasti
v SirSim slova smyslu zastfeSuji vyzkumné téma spolecenskych
dopadl pusobeni hybridnich hrozeb na obyvatelstvo.

V neposledni fadé by se vyzkumné kapacity mély zaméfit na oblast
legalni migrace a jejich dopaddl, napriklad v oblasti zabezpeceni a
monitorovani hranic, spoleéenskych a ekonomickych dusledkl a
moznych opatieni k efektivnéjsi implementaci migracnich politik. S
tim zdroven souvisi vyzkumné snahy o zefektivnéni odolnosti
zdravotnich a socidlnich systém( v pfipadé nahlého zvyseni naporu
vlivem migrace.
Nastroje OP JAK
Programy MV CR
Prabézné pokracuji jednani s dalsimi poskytovateli podpory VaVal
Monitoring a evaluace Monitoring bude vychazet z indikatord jednotlivych nastroji podpory
VaVal a spolec¢né s evaluacnim procesem vyuZivat vystupl spoluprace
s JRC/EK.

3.2.  SniZovani rizik a zvySovani odolnosti

Priorita ,,sniZovani rizik a zvysovdni odolnosti“ se zaméruje predevsim na oblast resilientnich (odolnych)
komunit. Zakladnim predpokladem této priority je chapani bezpecnosti jako oblasti pronikajici i do
uvaZzovani o sluzbach, prostredi a spolecnosti. Prostor, spolecenstvi i jeho klicové podpurné systémy
se proaktivné zapojuji do opatfeni ke sniZzovani rizik katastrof nebo protispolecenskych jev(, pficemz
si zachovdvaji zna¢nou miru tolerance rizika. Rozviji se predpoklady pro zachovani kontinuity sluzeb a
pristupu k nim a respektu k zdkladnim spole¢enskym hodnotdm a potiebam zranitelnych skupin
obyvatelstva v pribéhu krizové situace nebo pod tlakem protispolecenskych jevi. Infrastruktury a
jejich kritické prvky i ¢asti vefejného prostoru jsou navrhovany a stavény tak, aby odolavaly pfirodnim
katastrofam, havariim i projeviim protispolecenského chovani a umoznovaly flexibilni, kontrolované
vyuziti v dobé krizové situace a rychlou obnovu. Proaktivni bezpe€nostni kontrola, jako prvek zvySovani
odolnosti, je prizplsobena dynamice pohybu osob a zbozZi, i standarddm lidskych prav a zachovani
dlstojnosti jedince. Komunity zasazené zdvaznym bezpecnostnim incidentem jsou schopny se s nimi
rychle a Uspésné vyporadat, véetné minimalizace okamZitych i dlouhodobych a chronickych nasledka.
Mezi rozvijené zajmové oblasti v této priorité patfi pfedevsim bezpecny verejny prostor, bezpecnost
infrastruktur nebo environmentdlni bezpecnost.

Karta mise ,,SniZzovani rizik a zvySovani odolnosti“
Cilem je prostfednictvim vyzkumu a vyvoje zvysit odolnost a zaroven
snizit riziko vzniku mimotadnych uddlosti a krizovych situaci, které
mohou mit negativni vliv na jednotlivce i spole¢nost, a tim zvysSit miru
resilience spole¢nosti.

Cil mise
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Smyslem cile SniZovani rizik a zvySovani odolnosti je vymezit
jednotlivé tematické domény, které se zaméfi na otdzky pfimo
souvisejici s bezpecnostni problematikou, ale zaroven zasahujici do
dalsich gesci poskytovatelll podpory VaVal. Prvni z klicovych oblasti je
bezpecnost vefejnych prostor, zahrnujici jak vyzkum cisté fyzickych
prvka, které by mély zvysit odolnost vybranych prostor, tak vzdélavaci
¢innosti a mozZnosti dlouhodobého planovani, které by
k resilientnéjSimu spolecenstvi mohlo pfispét ve vybranych lokalitach.

Druhou prioritni oblasti vyzkumu je bezpecnost infrastruktur, které
je opét nutno chapat v Sirsim slova smyslu jako Siroké spektrum typl
spolecenskych, ekonomickych a fyzickych systémd, jejichZ naruseni
muZe mit zasadni dopady na bezpecnost statu. Pozornost je nutno
vénovat predevsim infrastrukturam dopravnim a digitalnim, dale je
do tohoto SirSiho pojeti infrastruktur zahrnut bezpeénostni aspekt
kosmického vyzkumu.

Do jisté miry vnavaznosti na nékterd ztémat kategorie
naturogennich hrozeb z cile prvniho do cile SniZovani rizik a zvySovani
odolnosti jednoznac¢né patfi téZ komplementarni kategorie
environmentdlni bezpecnosti. Zvyseni odolnosti je zde mozino
dosahnout v oblasti meteorologického vyzkumu, v oblasti odolnosti
osob a statkd vac¢i nebezpeénym latkdm, a vroviné kulturni a
ekonomické téz v doméné nelegdlniho obchodu s ohrozenymi druhy.

V neposledni fadé je ke zvySovani odolnosti a sniZzovani rizik nutno
klast zasadni dliraz na bezpecnostni aspekty novych technologii, coz
je téma, které se v nékterych aspektech objevuje prakticky ve vsech
vySe vyjmenovanych tematickych oblastech, nicméné jeho vyznam
vyzaduje, aby mu byla vymezena svébytna pozice vramci cile.
Vyzkumna témata se zde nabizi predevSim v oblasti umélé
inteligence, emerging technologies a vybranych aspektd kybernetické
bezpecnosti.

Okruhy témat pro VaVal

e Bezpecny verejny prostor

Vyzkumné aktivity v této oblasti mohou byt zaméreny na fadu
aspektll bezpecnosti verejného prostoru, kterd je zde chdpana
v Sirsim slova smyslu. Odolnost verejnych prostor mohou zvysSovat
v prvé fadé fyzické prvky (napf. bariéry, osvétleni, kamery) zajistujici
ochranu majetku a verejnych statk(ll, zaroven zde vSak mohou byt
zahrnuta i inovativni opatfeni a koncepcni pfistupy k ochrané
mékkych cild. Ty komplementarné doplriuje oblast vzdélavani a
pripravenosti verejnosti, slouzici ke zvySeni societalni odolnosti proti
celé radé hrozeb. Na subndrodni Urovni by pak vyznam mél byt
prikladan také navrhiim na zefektivnéni bezpecnostniho planovani,
napfiklad v pfipadé obci, kraji ¢i velkych podnikd. Neméné dileZita je
u tématu bezpecny verejny prostor také oblast Pravni regulace.

e Bezpecnost infrastruktur

Vtéto oblasti by infrastruktury mély byt pojimany skutecné
v komplexnim chapani. Na jedné strané by se vyzkum mél soustredit
na zvyseni stability a odolnosti dopravnich infrastruktur (silnicni,
zelezni¢ni, leteckd) a telekomunikaénich infrastruktur, a to napftiklad
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vyzkumem novych materiald, popfipadé ale téz opatfenimi a navrhy ke
zlepSeni Fizeni provozni bezpecnosti, pfipadné dalsich fidicich prvk{
Svébytnou kategorii zde predstavuji téZ bezpecnostni aspekty kosmického
vyzkumu, kde Ize kromé novych materiald a fidicich prvkd (software apod.)
nalézt celou radu dalsich aspekt( vyzadujicich snizeni rizik. Oblast digitalnich
infrastruktur Uzce souvisi s problematikou kybernetické bezpecnosti, zde je
vsak pojata v SirSim smyslu jako svébytnd oblast obsahujici specifické vyzvy
reSitelné vyzkumnym procesem.

e Environmentalni bezpecnost

Tematické oblasti vtéto kategorii komplementarné dopliuji
vyzkumna témata souvisejici s problematikou naturogennich hrozeb
z cile €. 1. Vyzkumné kapacity zde mohou byt zaméreny na zvySeni
odolnosti spolecnosti a infrastruktur prostfednictvim vyzkumu
zemské atmosféry a blizkého kosmického okoli zemé, pripadné
zvyseni odolnosti osob a statkd prfed nebezpeénymi latkami, napr.
chemickymi katastrofami a riziky zplsobenymi chemikaliemi. Tam
spadd napfiklad problematika jejich detekce a snizeni rizika
pripadnych priimyslovych havarii. Zaroven by se vyzkum mél zabyvat
tématem nelegadlniho obchodu s ohroZzenymi druhy, a to nikoliv
v roviné kriminalni, nybrz spiSe koncepcné-politické i regulatorni.

e Bezpecnostni aspekty novych technologii

Témata vtéto oblasti do jisté miry prostupuji prakticky vsemi
ostatnimi tematickymi oblastmi, které tato mise obsahuje, nicméné
svou relevanci pro bezpecnostni a dalsi systémy jsou natolik
vyznamna, aby na jejich feSeni byla kladena vyznamna pozornost
vyzkumnych tymd. Zasadnim tématem jsou zde bezpeénostni
aspekty umélé inteligence, kterd v dlouhodobém vyhledu bude
zapojovana do stdle vétsiho poctu systému v privatnim i verejném
sektoru, tudiz lze predpokladat vysokou relevanci vyzkumnych
vysledk( s timto zamérenim. Souvisejici problematikou jsou dale tzv.
emerging technologies, ve kterych by vyzkumné kapacity mély byt
vynakladany napftiklad na vyzkum v oblasti kryptomén, blockchainu,
analyzy velkych dat a dalSich. V neposledni fadé by méla pozornost
byt vénovdna téz kybernetické bezpecnosti, kde se nabizi napfiklad
zajisténi kyberbezpecnosti financnich instituci, soukromych firem a
dalSich nestatnich subjektll a souvisejici oblasti vzdélavani
zranitelnych skupin (napf. déti, seniofi) v oblasti kybernetickych
hrozeb.

Nastroje

OP JAK
Programy MV CR
Pribézné pokracuji jednani s dalsimi poskytovateli podpory VaVal

Monitoring a evaluace

Monitoring bude vychazet z indikator( jednotlivych nastroji podpory
VaVal a spole¢né s evaluaénim procesem vyuzivat vystup( spoluprace
s JRC/EK.

15




